PERSONVERNREGLER

1. Regler om selskapets behandling av personopplysninger

Personopplysningsloven med forskrifter og Datatilsynets konsesjonsvilkar regulerer selskapets
adgang til & behandle personopplysninger. P& denne bakgrunn har selskapet utarbeidet
utfyllende personvernregler. Disse reglene supplerer de gvrige avtalevilkar som selskapet har
inngatt med kunden og gjelder for alle tjenesteforhold, bade naveerende og fremtidige.

Med personopplysninger forstas kundeopplysninger og vurderinger som kan knyttes til deg som
personkunde.

Dersom ikke annet hjemmelsgrunnlag foreligger, vil selskapets behandling basere seg pa frivillig,
uttrykkelig og informert samtykke fra kunden. Samtykke er for eksempel ikke ngdvendig for
personopplysninger som registreres og brukes for & gjennomfare en avtale eller utfgre et oppdrag
fra kunden.

2. Behandlingens formal

Formalet med selskapets behandling av personopplysninger er i farste rekke
kundeadministrasjon, registrering og for a oppfylle de forpliktelser som selskapet har patatt seg
for gjennomfaring av oppdrag og avtaler med kunden. Selskapet vil for gvrig behandle
personopplysninger i den grad lovgivningen pabyr eller gir adgang til det eller kunden har
samtykket til slik behandling.

Utover dette behandles personopplysninger bl.a. til falgende formal:

e Kundeoppfalging og markedsfaring (se pkt. 7)

e Kilassifisering av kunder i forhold til MiFID (se pkt. 8)

e Forebygging og avdekking av straffbare handlinger (se pkt. 9)

e Lydopptak av telefonsamtaler og lagring av annen kundekommunikasjon (se pkt. 10).

3. Informasjon om behandlingen og innsynsrett

Selskapet vil i reglene nedenfor gi generell informasjon om sin behandling av
personopplysninger. Informasjon om kundens avtaler med selskapet vil i hovedsak bli oversendt
kunden pé e-post nar konto er opprettet. Dersom kunden ikke har nettbank eller pa annen mate
kan lese elektroniske dokumenter, vil informasjonen kunne gis pa papir. Kunden kan ved skriftlig
og undertegnet henvendelse til selskapet kreve innsyn i gvrige registrerte personopplysninger,
beskrivelse av hvilke typer opplysninger som behandles og neermere informasjon om selskapets
behandling av opplysningene.

4. Personopplysninger som innhentes av selskapet

Personopplysninger som registreres vil selskapet i hovedsak motta direkte fra kunden. Ved
innsamling av opplysninger fra tredjepart (for eksempel fra andre banker/finansforetak,
kredittopplysningsforetak og Det Sentrale Folkeregister) er varslet kunden nar sgknad om konto
blir inngatt.


http://www.cosmosmarkets.no/wp-content/uploads/2016/04/MiFID-2016.pdf

Dersom selskapet gnsker a innhente opplysninger fra kunden som ikke er ngdvendige for
ivaretakelse av avtaleforholdet, skal selskapet fgrst informere kunden om at det er frivillig a gi fra
seg opplysningene og hva opplysningene vil bli brukt til (det vil si formalet med behandlingen).

5. Personopplysninger som registreres av selskapet

Selskapet vil ved avtaleinngaelsen og under det Igpende avtaleforholdet registrere opplysninger
om kunden og andre personer som har tilknytning til avtaleforholdet. Selskapet vil ogsa
registrere opplysninger om personer som selskapet har avslatt a innga avtale med i den hensikt &
kunne underrette vedkommende om avslaget og eventuelt i ettertid & kunne dokumentere
forholdet, herunder at et avslag om kundeforhold, innskudd og betalingsoppdrag var saklig
begrunnet.

6. Utlevering

Registrerte personopplysninger vil bli utlevert til offentlige myndigheter og andre utenforstaende
nar dette falger av lovbestemt opplysningsplikt eller opplysningsrett. Dersom lovgivningen tillater
det og selskapets taushetsplikt ikke er til hinder, vil personopplysninger ogsa kunne bli utlevert til
andre banker og finansforetak samt samarbeidspartnere for bruk innenfor de formal som er angitt
for behandlingen. Overfgring av personopplysninger til selskapets databehandlere anses ikke
som utlevering.

7. Kundeoppfelging og markedsfgring

Selskapet vil informere kunden om produkter innen de produktkategoriene hvor det allerede
foreligger et avtaleforhold mellom kunden og selskapet. Selskapets produkter deles i fglgende
kategorier:

e Investeringsprodukter
e Trading produkter

e Plasseringsprodukter
e Analyser

Uten samtykke fra kunden vil selskapet kunne benytte fglgende ngytrale opplysninger til
kundeoppfglging og markedsfaring: Kundens navn, kontaktopplysninger, fadselsdato og hvilke
tienester eller produkter kunden har inngatt avtale om. Slike ngytrale opplysninger vil selskapet
eventuelt innhente fra et felles konsernkunderegister.

Markedsfgres det produkter og tjenester innen en annen produktkategori enn den som selskapet
og kunden har inngatt avtale om (se farste avsnitt), kreves det samtykke fra kunden for & benytte
andre kundeopplysninger enn de ngytrale.

Kunden kan ved henvendelse til selskapet kreve sitt navn sperret for bruk i
markedsfagringsgyemed.



8. Klassifisering i forhold til MiFID

Selskapet vil etter regler i verdipapirhandelsloven behandle personopplysninger i forbindelse med
etablering bruke systemer og opplysningene som er gitt ved kontosgknaden. Med systemer
menes her selskapets arbeids- og beslutningsprosesser for klassifisering, kontrolimekanismer, IT-
systemer og interne retningslinjer som er knyttet til klassifisering.

Personopplysninger til dette formalet vil kunne innhentes fra kredittopplysningsforetak.

Mer informasjon om klassifisering kan man finne ved & se pa informasjon om klassifisering.

9. Forebygging og avdekking av straffbare handlinger -
hvitvaskingsmeldinger

Selskapet vil behandle personopplysninger med formal a forebygge, avdekke, oppklare og
handtere bedragerier og andre straffbare handlinger. Opplysningene vil bli innhentet fra og
utlevert til andre banker og finansinstitusjoner, politiet og andre offentlige myndigheter.
Oppbevaringstiden vil vaere inntil ti ar etter registreringen.

Selskapet vil behandle personopplysninger for & oppfylle undersgkelses- og rapporteringsplikten
for mistenkelige transaksjoner etter hvitvaskingsloven. Selskapet er palagt a rapportere
mistenkelige opplysninger og transaksjoner til @kokrim v/ Enheten for finansiell etterretning
(EFE).

Kunden har etter personopplysningsloven § 23 fgrste ledd bokstav b og bokstav f ikke innsyn i de
opplysninger selskapet har registrert for disse formalene.

10. Lydopptak av telefonsamtaler og lagring av annen
kundekommunikasjon

| tilknytning til kundesamtaler vil det foretas lydopptak av alle telefonsamtaler, fast telefon og
mobil telefon samt SMS. Samtalene vil primeert benyttes som kvalitetssikring av arbeidet som
utfgres, i forbindelse med reklamasjoner eller i opplaeringsgyemed. Slike lydopptak av samtaler
til/fra fasttelefon og mobiltelefon samt dokumentasjon av annen type kommunikasjon med
kunden, oppbevares i tre ar.

Lydopptaket vil kunne gjenfinnes av selskapet pa grunnlag av inngaende og utgaende
telefonnummer, tidspunktet for samtalen og/eller ansatte hos selskapet/foretaket som utfarte
samtalen. Kommunikasjon gjennom andre kommunikasjonskanaler vil kunne gjenfinnes pa
grunnlag av kundens identitet, tidspunkt for kommunikasjon og ansatte hos selskapet/foretaket
som utfgrte kommunikasjonen.

11. Retting og sletting

Selskapet vil slette eller anonymisere registrerte personopplysninger nar formalet med den
enkelte behandling oppnadd, med mindre opplysningene skal eller kan oppbevares utover dette
som fglge av lovgivningen. Innenfor de begrensninger som er fastsatt i personopplysningsloven
kan kunden kreve a fa rettet eller slettet mangelfulle og ungdvendige personopplysninger.


http://www.cosmosmarkets.no/wp-content/uploads/2016/04/kundeklassifisering.pdf

12. Cookies

.www.cosmosmarkets.no inneholder cookies. En cookie er en liten tekstfil som blir lagret pa din
maskin. Filen inneholder informasjon (eksempelvis din IP adresse) og blir kun brukt til statistiske
formal (gjennom statistikkverktgyene Webtrends og Google Analytics). Du kan justere
innstillingene pa nettleseren din om du gnsker & avvise bruken av cookies. Ved a avvise cookies
fra denne siden er det mulig at du ikke er i stand til & benytte nettstedets funksjonalitet i sin

helhet.



http://www.cosmosmarkets.no/

